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Las tres principales tendencias en el panorama de

damenazas
Las amenazas estan El ransomware esta La velocidad, la escala y
creciendo y vendiendo evolucionando para dirigirse a la sofisticacion de los
sus herramientas a otros dispositivos no gestionados y ataques no tienen
vectores similares de baja precedentes

visibilidad



Inteligencia Artificial

Las empresas que utilizan la IA 'y la automatizacion para )
detectar y responder a las brechas de datos ahorran una

media de 3 millones de dolares en comparacion con las

qgue no lo hacen.

En ambos bandos

En 2023, mas delincuentes usaran los algoritmos de
|A para identificar sistemas con una seguridad débil.

Para 2030 el mercado de productos de
ciberseguridad con IA tendra un valor cercano a
los 139.000 millones de ddlares, lo que supone
un aumento de casi diez veces el valor del
mercado de 2021.

Fuente IBM



Los 'piratas' de la 'Dark Web), al acecho del
control de ChatGPT

— 8 - H probado a 'hackear' ChatGPT para que se
lan sobre "93905 de LhailGPl | salte las politicas de OpenAl y este es el

resultado

TecnoLoais Carolina Gonzalez Valenzuela | 23 abr. 2023 1:00h.

;Panico por chatGPT?



Los adversarios utilizan la 1A

Generacion Personalizacion Phishing e Comunicacién y control

de malware de exploits ingenieria social de mando
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@ Intel profile: Octo Tempest

Motivacion: Alias: Scattered Objetivos: Intercambios de SIM, robo de
Financiera spider,Okatpus criptomonedas o exfiltracién de datos antes
de operaciones de extorsion o ransomware

Estudio de caso de una cadena de ataque real de Octo Tempest: Interrumpida

2024-01-04 2024-01-04 2024-01-04 2024-01-04 2024-01-04 2024-01-04 2024-01-04 2024-01-04
01:52 02:00 02:04 02:04 - 3:26 03:05 03:18 03:19 03:26
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! !
Restablecimiento MFA de la victima Primerinicio TA estd accediendo ~ Microsoft Microsoft IR automatico  No hay sefiales
de contrasefia  de manipulaciéon  de sesién por a multiples archivos ~ EntralD Defender XDR desencadenael de actividades
SSPR de TA (adicionde  TAquese  relacionadosconla  AlertalP alerta Playbook de AT enel
un nimero de atribuye red dentro de Se  "PosibleOcto “Disabled User” entorno
teléfono MFA) como Octo  SharePoint/Teams d?.senc'aden'o Tempested N
Tempest la "inteligencia jnicio de sesién
deamenazas  relacionado” se . >
de Azure AD"  {esencadend Usuario deshabilitado
e por Microsoft Defender

XDR

Acceso inicial

> Ingenieria Social

> Enmascaramiento y suplantacion de
identidad

Descubrimiento

> Enumeracién de la documentacion
interna

> Reconocimiento ambiental continuo

Acceso a credenciales,

movimiento lateral

> Identificacion de activos de nivel 0

> Acceso a entornos empresariales a
través de VPN

> Recopilacién de credenciales
adicionales

Evasion de la defensa, ejecucion

> Aprovechar la EDRy las herramientas
de gestion

> Elusién del acceso condicional

Persistencia

> Instalacion de una puerta trasera de
confianza

> Manipulacién de cuentas existentes

> Establecer el acceso a los recursos

Acciones sobre objetivos

> Preparacion y exfiltracidon de datos
robados

> Implementacién del ransomware
BlackCat



Panorama actual de amenazas

30,720 168K

° Sitios de phishing

Dominios generados ..
eliminados

por delincuentes cada
tres dias

91, 5 $1.8s

Ciberataques o Pérdida atribuida al ®
gue comienzan compromiso del correo
con el correo electronico empresarial

electronico solo en 2020



La complejidad del panorama de seguridad de la identidad empresarial

Los entornos de seguridad empresarial son complejos e incluyen activos tanto locales como en la nube.
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& web apps
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Anatomia de un ataque al entorno local y en la nube

Un ejemplo de como ocurre un ataque y compromete a toda una organizacion.

Day 137-143:

Los atacantes crean reglas en
SharePoint y correo electrénico de
Contoso para automatizar la filtracion
de datos a una solucién de

COMPROMISED almacenamiento en la nube

CREDENTIAL
..
Day 1-11: Day 16-218: PIVOT
El atacante compromete la Los atacantes TO ON-PREM
cuenta no habilitada para realizan busquedas
MFA de un usuario en buzones de correo > Es Day 16-1 ?3 ) Day 163_%43 )
privilegiado en Office 365 (on-premises): MOVE (on-premises):
El atacante utiliza """ LATERALLY El atacante se mueve
credenciales robadas lateralmente por la red
para acceder mediante de la organizacién,
VPN a la red comprometiendo las
corporativa credenciales

privilegiadas



Un nuevo perimetro de seguridad - Identidad de usuario

Los usuarios son el nuevo perimetro y un solo usuario comprometido puede provocar el cierre de una

empresa.




La seguridad aislada conduce a brechas en la cobertura

Multiples herramientas que proporcionan una proteccion desigual a lo largo de la cadena de eliminacion

de ataques
MFA tool

Brute force account or use
stolen account credentials
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attachment

/ o 0
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Atacantes piensan en grafos

Email and collab Identity Endpoint

El tiempo medio para que un atacante acceda a los datos privados del phishing es de solo
2. 2022 Microsoft Digital Defense Report.p. 21 12 mir“.“'.()s2



https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/insights-from-trillions-daily-security-signals

Los profesionales de SecOps trabajan dentro de portales

Identities

Endpoints Cloud apps

Workloads

Listas de alertas que requieren correlacion manual para
determinar incidentes completos
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Multiples soluciones de seguridad
O Las soluciones estan desconectadas



SIEM

Visibility across your entire organization

XDR

Protection across your end user and infrastructure environments




SIEM
Microsoft Sentinel

Visibility across your entire organization
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Existing security 1A
portfolio

Microsoft 365 Defender Microsoft Defender

Secure your end users Secure your infrastructure

XDR




Managed Detection & Response for Microsoft

GBM Cybersecurity Center

Broad Enterprise View

Correlated/Unified g/hc:?solft & Machine Learning (ML) & Al
: : entine
Incident View 2=° Behavioral Analytics (UEBA)
|— ________________ Security Orchestration, Automation Analysts ﬁ ‘ Lo EO
I Case Management - Y d
| @ 9 0 and Remediation (SOAR) and Hunters

- . Security Incident & Event Y
' Securlty Data Lake m Management (S|EM) 4------------------1 . .

4 . A

@ Managed Detection and Response
Using Microsoft Security Copilot
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(‘) ng’rer ty

l

Microsoft Defender Threat Intelligence
8+ Trillion signals perday of security context &
Human Expertise

APl integration

Copilotreduce el esfuerzo /
tiempo del analista por incidente
aumentando la capacidad general
del SOC

Deep Insights Microsoft Security Microsoft Defender - Extended Detection and Resﬁgonse (XDR)

"B Alertas procesables Options -4 fid :
é desde una herramienta = b Microsoft 365 Defender

XDR c.on.un profundo . . Servers Containers AZure app Network sqL 1oT oeee Defender for } Azure AD Identity "O’I Defender for Defender for Defender for
conocimiento de los *. % Microsoft Defender TI & VMs services traffic & oT Identity Protection ¥ Endpoint Office 365 ® Cloud Apps
activos y ML/UEBA ¢+ (Threat Intelligence)

Microsoft Security
Copilot

Microsoft Defender

Raw Data External Attack
Security & Surface Management OT &loT Identity & Access Endpoint | Modern & Saa$S Applications m
Activity Logs . Management & Mobile
.' Microsoft Defender = = ( ABB Honeywell -
E rt " i o i Office 365 ~ . 5 "
: Xperts &/ wire: 2ws R 3 e IEMENS YOKOGAWA ?‘ 4B (LDAP} okta eee [ W - aJ ce RCH -] -~ JR+3 EZ' @ EI -
i W eee | oscider e
1 i 1 1 .
1 1 1 1 1 1 1 1
L e ————— Leee——- R _____ e i S L e A e S Lmmmmm e —

Microsoft Defender
vulnerability management



https://aka.ms/AzureSentinel
http://aka.ms/threatintelligence
https://docs.microsoft.com/azure/sentinel/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://aka.ms/dart
http://aka.ms/threatintelligence

XDR + SIEM se esta convirtiendo en una
plataforma unificada de operaciones de seguridad



Hacer mas con menos

Acelere su defensa contra amenazas con Microsoft Sentinel y Defender XDR juntos

] Microsoft Sentinel | Overview (Preview)

Get your SIEM and XDR in one place

o Incidents (18)

& 152 Devices
2 126 Identities
5 98 |OT devices

3 4 Incident by severity . 35 Open incidents Security posture: 67%
Clased sfoemainnal (0}

F 75 Applications

© 43 Azure resources

Informacion general de Microsoft Sentinel en Descripcion general de la plataforma
Azure Portal unificada



@ Intel profile: Octo Tempest

Motivacion: Alias: Scattered Objetivos: Intercambios de SIM, robo de
Financiera spider,Okatpus criptomonedas o exfiltracién de datos antes
de operaciones de extorsion o ransomware

Estudio de caso de una cadena de ataque real de Octo Tempest: Interrumpida
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un nimero de atribuye red dentro de Se  "PosibleOcto “Disabled User” entorno
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e por Microsoft Defender

XDR
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> Ingenieria Social

> Enmascaramiento y suplantacion de
identidad

Descubrimiento

> Enumeracién de la documentacion
interna

> Reconocimiento ambiental continuo

Acceso a credenciales,

movimiento lateral

> Identificacion de activos de nivel 0

> Acceso a entornos empresariales a
través de VPN

> Recopilacién de credenciales
adicionales

Evasion de la defensa, ejecucion

> Aprovechar la EDRy las herramientas
de gestion

> Elusién del acceso condicional

Persistencia

> Instalacion de una puerta trasera de
confianza

> Manipulacién de cuentas existentes

> Establecer el acceso a los recursos

Acciones sobre objetivos

> Preparacion y exfiltracidon de datos
robados

> Implementacién del ransomware
BlackCat



Los equipos de seguridad necesitan una fuerza
multiplicadora

Los ataques Los atacantes se No hay suficiente ancho
ocurren en minutos  estan aprovechando de banda para abordar la
y horas de las herramientas  exposicion al riesgo de

no dias o meses aisladas manera eficaz






Las probabilidades T p——
estan en contra de

los analistas de
sequridad hoy en dia

° Tiempo medio para que un atacante
72 mi ns acceda a tus datos privados si eres
victima de un correo electronico de
phishing

A 3 5 M Escasez mundial de profesionales
° calificados en ciberseguridad



Necesitamos cambiar




Produce a visual to explain the activity of the download, the exploit and how it moved through

Microsoft Security Copilot



Microsoft Security
Copilot

El primer producto de seguridad de 1A
generativa que permite a los equipos
de seguridad y Tl defenderse a la
velocidad y escala de las maquinas

Data

Skills

Machine

learning

Threat
intelligence

Product
integrations
& telemetry

Product
knowledge

Best
practices



Microsoft's End-to-End Security

Microsoft Threat Intelligence

copilot
@ Microsoft o» Microsoft
Defender Z" purview
- Microsoft Microsoft
7 Sentinel Priva
for security
Microsoft Microsoft
Entra Intune

GBM Cybersecurity Center




Flujo de datos para Microsoft Copilot for Security

Microsoft Security trust boundary

Prompting in Microsoft Security solutions

o @ q " Los datos del cliente no se almacenan Large
_ i fuera del limite de cumplimiento ni se L
Microsoft ~ Microsoft  Microsoft ~  Microsoft utilizan para entrenar modelos basicos anguage i :
Defender XDR  Sentinel Intune  Security Copilot Response and app p Model (LLM) Microsoft mantiene la

commands

instancia de Azure

Plugins for Microsoft and

\El
~Ba

User pmm}“\

Modified
prompt

OpenAl. OpenAl no
tiene acceso a los
datos ni al modelo

Copilot accede a los complementos para el posprocesamiento

third-party security products ( Pre-processing ) o & G-
. P2 o_ g8 — - Azure
o [} Sl e Microsoft N [ Responsible Al ] OpenAl
Microsoft Defender Microsoft o Security Copilot LLM
XDR Intune response
8 Se realizan comprobaciones
- @ & responsables de IA en los resultados de
Microsoft Defender Microsoft _ A . la solicitud de entrada y la salida
Threat Intelligence Sentinel a Grounding
&« - o Los avisos de usuario de los productos de seguridad se envian a Copilot
( Post-processing )
ST e Data flow 9 Copilot accede a los complementos para el preprocesamiento
= Copilot envia un mensaje modificado a LLM
L— Sucontexto y contenido — (6= at" 9 P )
requests . .
Event logs, alerts, incidents, & policies arg encrypted 9 Copilot recibe respuesta de LLM
via HTTPS) 9

Copilot envia la respuesta y el comando de la aplicacion a los
productos de seguridad



Microsoft Defender Threat Intelligence
Construido sobre diversas fuentes de sefial e IA
0

1.2B+

PCs, servers,
and loT

iOS, macOS,
Android, Linux
and loT devices

URLs scanned

24 trillion signals daily
Billions of predictions
Identity threats

18M +
<
threats blocked
32B Microsoft Cloud
Machine leaming and Al systems

r

Documents scanned
600B +

1.8PBs

Other clouds

¥ ¥
and network logs

Meeting

minutes delivered

41B+

?

blocked
31B+

Endpoint Threats
Blocked

9B+

Threat
Research

Original research
into IT/loT/OT

1B+

Apps and
service users



Portafolio de Seguridad de Microsoft

. Microsoft
Cloud Defender
platforms
@ Microsoft
Sentinel
aws
Microsoft

‘ Entra

Microsoft
= Purview

Microsoft
o Microsoft
&P priva

Security
Copilot

[_‘.T;l Microsoft
d Intune

Device
OSs




'j‘ ;Como puedo mejorar mi postura de seguridad?

"'7 ;Alguna de mis maquinas se ve afectada?

'j* Resuma este incidente en vifietas.

"ﬁ ;Cuales son las alertas que mas se activan?

'j ;Qué es log4shell?

"j Cuéntame sobre el incidente de Defender 20259.

==Y 7 Cw

Tell me about Defender incident 20259.

> (©) 3steps completed 25s

Nov 2, 3:14 PM | 26.94s

Defender incident 20259 with Medium severity has a total of 1 alerts. 1 alerts were selected for

summarizing the incident.
Some alerts from the incident include:

1. Severity: Medium Start time: 2023-11-02 18:36:24 Description: Unfamiliar sign-in properties
relating to attempted sign-in, IP '136.49.226.136" impacting User 'lvandenende’

Here's a short summary of the incident:

The security incident occurred on 2023-11-02 18:36:24 UTC and involved a medium-severity alert. An
unfamiliar sign-in attempt was detected, originating from |P address '136.49.226.136' in the United States,
impacting user ‘lvandenende’. The incident is at the Initial Access stage of the kill chain.

Sources

Incident Page

() Looksright (@ Needsimprovement [ Inappropriate L £



Security Copilot in Unified SOC Platform

Contexto inteligente para alertas e

I nc'de nts - ident SAP financial process manipulation (attack disruption)
o SAP financial process manipulation (attack disruption)
&)  Exposure management mmm High @® Active ajol S 1

Evaluacion rapida para las amenazas emergentes
y la exposicion de su organizacion. Respuestas
con informacion enriquecida e impulsada por IA. 5P st & g

& Threat intelligence Attack story  Alerts (36 Assets (10) nvestigations (6)  Evidence and Response (45)  Recommended actions (20)  Summary  Similar incidents (2)

B Assets Alerts Incident graph

3 Copilot

Investigacion y respuesta rapidas

# Microsoft Sentinel v 659 AM

Security Copilot proporciona soporte integral a ' Emil mesagesconsning
los analistas. Desde resimenes de incidentes y i ey,
respuestas, hasta la evaluacion del impacto de los  [Eu— w27, 204653 © i
incidentes, pasando por recomendaciones 7 | E"%ﬁl‘;ﬁi‘:‘:‘fi::ﬁ‘:;:‘rze,
practicas para una investigacion y correccion mas | ——— 2 o b
rapidas. " e s
Desbloquea habilidades avanzadas de R b G o

SOC 7~ Reports Feb 27, 2024 704 AM progre
Email messages containing

malicious URL removed after

o delivery

R Antoine Laurent £ Antoine Laurent

arning hub

Desbloquea nuevas habilidades que permiten a
los analistas de todos los niveles completar tareas
complejas, traduciendo lenguaje natural a KQL o
analizando scripts maliciosos.

Feb 27, 2024 704 AM prog
Email messages containing




Security Copilot in Microsoft Intune

Respuesta mas rapida

Responde rapidamente a amenazas, incidentes
y vulnerabilidades con el contexto completo del
dispositivo y la informacion y las acciones
asistidas por IA.

Microsoft Intune

Devices | Configuration

Resultados mas informados

Aplica de forma proactiva politicas especificas y
solucione los problemas de los endpoints con
analisis hipotéticos, orientacion practica y una
comprension profunda del estado del
dispositivo, el usuario y la aplicacion.

Gestion simplificada de la postura

Traduce rapidamente la intencion empresarial
en configuraciones y politicas recomendadas y
compatibles mediante lenguaje natural.




Security Copilot in Microsoft Entra

Investigacion rapida de riesgos de
identidad

Explora los inicios de sesion y los usuarios de
riesgo, comprendiendo el "por qué" y
obteniendo informacion contextualizada sobre
qué hacer para proteger las cuentas, todo en
lenguaje natural.

Solucién de problemas mas rapido

Con el contexto al alcance de la mano, se
encuentran brechas en las politicas de acceso,
generando flujos de trabajo de identidad y
llegando a la raiz del problema mas rapido.

Nuevos niveles de eficiencia

Las recomendaciones guiadas permiten a los
administradores de todos los niveles completar
tareas complejas, como investigaciones de
incidentes. El analisis del registro de inicio de
sesion elimina la necesidad de realizar una
inspeccion manual.

Microsoft Entra admin center

A Home

Favorites

Identity

D) Overview

User sign-ins (interactive) User

Date T Requ

I Sign-in |

Audit Logs

& Learn & support

r contains : Adriana Glorgi  ~

() copilot

Connie Wilson /3
> 7
CONTOSO




Security Copilot in Microsoft Purview

Visibilidad escalada

Visibilidad completa e integrada de todas las
soluciones y una vision de los requisitos
normativos de cumplimiento relevantes.

Resumen para la velocidad

Resumen rapido de las alertas que contienen una
amplia gama de sefales y contenido extenso para
revisarlas desde el punto de vista de las politicas
de seguridad y cumplimiento de datos.

Desbloquea habilidades expertas

Orientacion paso a paso, realizando busquedas
en lenguaje natural y realiza investigaciones
avanzadas sin lenguaje de consulta de palabras
clave.

i Microsoft Purview Pimies

G ~ (7bbc3040) Data theft by departing users
&, Insicer Risk Management TRk by, RURRETIN0.  Kiad aoied st S iR @

@ Overview Activity that generated this alert Triggering event @ User details

Q Security Copilot new

Natural

User alert hists




Security Copilot in Microsoft Defender for Cloud

Comprension rapida de la postura = e TR

D Security Copilot

|dentifica los riesgos mas rapido aprovechando la
informacion contextual de los datos confidenciales,
las vulnerabilidades criticas, el movimiento lateral y
mucho mas.

Correccion guiada

Profundiza los riesgos criticos y recibe
recomendaciones guiadas para priorizar las acciones
de correccion mas rapido, todo en lenguaje natural.

Trabaja de forma mas inteligente

Informacién contextual sobre el riesgo, desgloses
resumidos y orientacion paso a paso a lo largo de
una investigacion. Identifique rapidamente a los
usuarios clave y delegar la correccion.

[

O °
L [
i ©
O ®
O )
i @
O ]
O °
O o
O °
[ °
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Microsoft Defender Threat Intelligence (MDTI)

Inteligencia de amenazas terminada

Consulte una biblioteca de articulos de inteligencia
terminados, perfiles de inteligencia e informes de
actividad, incluidos indicadores procesables y TTP
creados y mantenidos por 10.000 expertos en
seguridad para comprender y contextualizar
rapidamente las amenazas.

Inteligencia de amenazas sin procesar

Pivote sobre conjuntos de datos Unicos creados a
partir de la deteccion automatizada y el analisis
continuo en toda la infraestructura mundial para
ayudarle a comprender la gravedad de una amenaza,
bloquear los ataques de forma proactiva e inocular a
la organizacion de futuras amenazas.

MDTI API

Mejore las herramientas y los flujos de trabajo
existentes de SIEM y XDR enriqueciéndolos con
inteligencia de amenazas hiperrelevante y un
profundo conocimiento del panorama global de
amenazas.

% Mint Sandstorm

PHO mring Kitt

Description  TTPs

Snapshot

The actar Microsoft tracks as Mint Sandstorm

1ing to obtain

includes co

OSPHORUS) is an Iran-affiliated activity group, active since at




Transforme SecOps con una Plataforma unificada

Defense and protection across workloads
Flexible detection across digital estate
EW Reduced exposure across digital estate
Comprehensive threat insights



Construido desde cero para operaciones de seguridad

Experiencia de analista optimizada | Asistencia especifica | Proteccion y correccion
automatizadas

> Generative Al

Al-powered SOC > Automation
> Al-enhanced features

> Detection and response ? Investigation
across endpoints, clouds, > Response
Relestl e ol lossarkloads applications, identity and > Threat hunting
other native workloads » Incident management
> Monitoring everything > SOAR
. . . . > Investigation > Dashboardin
Flexible detection across digital estate 3 Reportigng % Threat huntingg
> UEBA > Storage
> Broad asset coverage > Vulnerability management
Posture e > Attack path analysis > Attack surface insights
% Prioritized remediation > Remediate risk

. . . - > Threat actor profiles > Latest threat research
Threat intelligence Comprehensive threat insights > Infrastructure analysis > Global insights



Microsoft Security Exposure Management

-

Reduzca su exposicion al riesgo

Reduccion de la superficie expuesta a ataques
con una gestion unificada de la exposicion
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Microsoft Defender | contosohotels.com
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Exposure:oaagerent EXPOSU re management overview [ Add a suggestion ~ [Tl Guided tour
Overview
Your assets, at a glance Vulnerability status
Attack surface ~ g
Map H ow p rOteCted IS yo ur Onboarded devices Discovered devices Devices with Critical vulnerabilities
. . e — 118
? 33 589
Attack paths Organlzat|0n- 2 3 . iz
Devices with High vulnerabilities
79
Exposure insights L " Internet facing devices Cloud resources Identities o . ap
Qur security exposure management tool offers key Devices with Zero day vuinerabilities
Initiatives insights, metrics and customized initiatives for a 0 7.7k AL
centralized overview of your risk landscape.
Metrics
Recommendations
Events Key initiatives © See all
Secure score X ) X A ) . i ) ) )
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Managed Detection & Response for Microsoft
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GBM Cybersecurity FY25 | Overview

Capacitaciones del
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=v| GBM Cybersercurity Investment

GBM en las Américas ahora forma parte de la iniciativa de Inversion en Ciberseguridad (CSI) de
Microsoft. El programa de CSI es una inversion solo por invitacion realizada por Microsoft a socios que
cumplan ciertas especializaciones avanzadas de seguridad. Esta inversion esta disenada para acelerar la
adopcion de plataformas de seguridad Microsoft 365 y Azure Security a través de actividades de
consultoria con los clientes.

Esta inversion tiene un alcance de dentro del ano fiscal de Microsoft (FY25) el cual, nos permite
posicionar a GBM como un asesor de seguridad de confianza.

= Threat Protection Engagement (Microsoft Defender XDR)
= Data Security Engagement (Microsoft Purview)
= Modern Sec Ops (Microsoft Sentinel / Microsoft Copilot for Security)

Requisitos: (+500 licencias de Microsoft Entra ID Premium P1 y +250 usuarios activos en
Exchange Online, SharePoint Online or Teams).




Threat Protection Engagement

jmm
Pre-engagement Call Readiness (Optional) Kick-Off Meeting — 2 hours General Setup — 0.5 hour

— 1 hour — 1 hour o
» Engagement walk-through *+ Setup trial licenses

* Introductions *+ Threat Protection Overview » Engagement tools + Configure tenant
« Engagement walk-through presentation » Expectations
+ Expectations * What's next Mandatory Modules — 1 hour

* What's next )
* Microsoft Defender Portal

|
|
|
|
|
|
|
|
|
|
|
|
® |
Define Scope — 2 hours | ‘ ‘
|+ Cloud Identity Protection
Engagement Questionnaire * Finalize "Selectable Modules” }
* Define and document |
Fill in and return the questionnaire : Selectable Modules — 4-6 hours*
|
|
|
|
|
|
|
|
|
|
|
|

deployment scope
* Other pre-engagement + Unified SecOps Platform

preparations ) "
* Email Protection

* Endpoint and Cloud Apps
Protection

* Microsoft Copilot for Security
Demonstration

Change Management (Optional)

® » Customer to go through their
change management process and
obtain approval for configuration
changes as per defined scope

Readiness
(Optional)

Pre-
engagement

Engagement
Setup
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Data Security Engagement

Step 1 Step 2
Kick-off meeting

Setup trial license

Step 3
Setup and

Configure

Core activities

Mandatory Activities

Optional Activities

Initial configuration
Custom permissions

Search Artifacts
Custom Sensitive Info
Types

!

Exchange Online

<

SharePoint Online

<

Teams

<

Insider Risk Manager

Compliance Manager

<

On-premises scanner

<

Windows endpoints

\/

Communication
Compliance

Automated Discovery

Step 4

= 4 Analyze Automated
Discovery findings

1

Prepare
Directory structure

h

Exchange Online

<

SharePoint Online

<

Teams

<

Insider Risk Manager

Compliance Manager

<

On-premises scanner

<

Windows endpoints

\

Communication
Compliance

Prepare report
Results

Findings

Prepare report
Recommendations

Risk mitigation

Step 6

Decommission

Decommission
Trial license
Custom permissions
Search Artifacts
Custom Sensitive Info
Types

!

Exchange Online

<+

SharePoint Online

<+

Teams

<

Insider Risk Manager

Compliance Manager

<+

On-premises scanner

<+

Windows endpoints

\

Communication
Compliance
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