| Esteban Azofeifa Soto

Regional Cyber Security Architecture Manager.

Lidera el area de arquitectura y diseno de soluciones y servicios de
ciberseguridad a nivel regional.

Es es responsable de disenar arquitecturas holisticas de ciberseguritad para
Costa Rica, Nicaragua, El Salvador, Guatemala, Panama y Republica
Dominicana, las cuales, responden a necesidades muy especificas de cada
cliente.

Adicionalmente, es el responsable de disenar los servicios de ciberseguridad
administrados que son entregados desde el Cybersecurity Center de GBM.
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Mas Alla del Cumplimiento

Enfoque Integral de Segurldad de
Datos en la Era Digital



Las grandes fugas de
datos siguen en
aumento




~ | Data Security Challenges
Top Three

e i

Explosion de Datos en la Costo de una Brecha Complejidad en el
Nube Cumplimiento

de las organizaciones han es el costo promedio de horas dedicadas al ano
expuesto datos sensibles en la nube una filtracion de datos en Latinoamérica. por las organizaciones para facilitar las

auditorias




Navegar en la
Oscuridad

Reto: Detectar

amenazas de seguridad
que puedan afectar los
datos sensibles




Data Security
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Detection & Discovery & Classification
Response

@ B Vulnerability Assessment
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Behavioral Analytics
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|| Whv - Data Obfuscation

Identity & (©)] Data Access Control
Access
Data

Management Centric G Data Loss Prevention
Enforcemente

File Control

Consulting Engineering Managed
Services Services | Services
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Contamos con un enfoque integral para abordar las necesidades de
proteccion de datos de nuestros clientes

Databases

Big Data

Data Lakes

e DB 2aS



Nuesiro Enfoque

Zero Trust 7 Definir las politicas, metodologia
-2y criterios de clasificacion

v' Proveer el marco de referencia para
clasificar la informacion empresarial

@\ Detectar y Responder

v' Monitorizar en tiempo real
el acceso a los datos

v Evaluar el comportamiento
de los usuarios en el
acceso a los datos

v’ Responder de forma
automatizada a amenazas
de seguridad

g@ Clasificar la informacion y

los activos
v Descubrir la informacién sensible
v Inventarios de activos e informacion

v' Clasificar la informaciéon y los activos
segun se criticidad

O Proteger la informacién

sensible g Definir controles para

v Cifrar cada nivel de

v Controlar el acceso granular e . 7

v' Controlar los archivos compartidos clasificacion

v’ Proteger los datos en la nube v' Documentar y actualizar politicas
v' Prevenir la fuga de informacioén
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Discovery & Classify

Data Encryption & -
Casos de Uso para Masking

Proteccion de Datos

Cloud Data
Security Posture
Management
LI I
Data Protection,
Detection &
Response
Data Loss .
Prevention & Rights

Management




Discover &
Classify

Los requisitos modernos exigen un huevo

enfoque para el descubrimiento vy
clasificacién de datos

Al & ML

Insights

Accuracy

Descubrir las fuentes de datos,
donde quiera que se encuentren

Utilizar modelos de |IA y ML

Inteligencia Automatizada

Precision en el inventario
nventario preciso de datos a nivel de

ment le datos o repositorit
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Data Encryption Key
Management

Cloud

Key Management

Batch
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Data Transformation |
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Tokenization
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Container Data
:O Encryption
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File and Database
Encryption with Live
Data Transformation

dll

2% Manager
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File and Database
Encrypfion

Este documento pertenece a GBM y es clasificado: INTERNO

= Teradata Encryption
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Application Encryption

Data

Encryption &

Masking

Defensa Proactiva frente a

las amenazas.




Visibilidad de Datos en
la Nube

Yescubrir los datos sin fricciones

Data Security
Posture
Management

Proteccion de Datos « Movimiento de Datos

Seguimiento y proteccién de datos en la en aplicaciones
b en la Nube
nube Saa$
Detener la fuga de datos Al J tencia C
entfre cuentfas en la nube y fravés de Ic e
aplicaciones Saa$
®
Proteccion de Datos
en la Nube
De ri net id nl
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Data Protection,
Detection & Response

Management

RISK | COMPLIANCE /PRIVACY | THREATS

Protection

ENCRYPT | MASK | ACCESS CONTROL

Visibility

DISCOVER | ASSESS | MONITOR

Data Security Hub

© @®

Cognitive Open
Analytics Orchestration Ecosystem

Any-data Any-where

Big Data
G
Multi-Cloud

S Mainframe
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Structured 268
U
C I
Endpoints
Documents

Applications

Monitoreo y alertas en tempo readl

Alertas de comportamiento

Alertas por violacion a politicas

Control de Acceso

Politicas granulares para restringir el acceso:
Bloque de accesos y cuarentena de usuarios

Enmascaramiento dindmico (data redaction)

Evaluacion de Vulnerabilidades

Versiones obsoletas
Privilegios incorrectamente asignados

Falta de parches
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New DLP Architecture

Incident Management

DG Endpoint Agent

MS, macOs, Linux, Citrix, BI i

VMware,
Hyper-V, AWS Workspaces
eDLP

Threat Analysis

Third Party Data Intelligence
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Web Visibility File Tag Controls Forensics
Inspection
Proxy

Este documento pertenece a GBM vy es clasificado: INTERNO
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Investigation
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Agent & Policy
Administration
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RESTful APIs

SIEM, SPLUNK

SOAR, CASB, ETC.

DG Appliance

Eﬂ Virtual/Physical

Discovery

Web Proxy, CASB

Qutbound Email
(MS Exchange,
Office 365)

Shares, NAS,
Databases

SharePoint,
OneDrive, Citrix
Sharefie, Box,
Egnyte, Accelion

New

Generation
DLP

Mas alld del DLP tradicional




Zero Trust File Security

Proteger los datos sensibles

@ Requerido para la colaboracién moderna
A\

El cifrado sigue a los archivos a todo lugar
AES 256 ENCRYPTION

a®h g

La seguridad viaja con cada archvo y copias

Soporta todo tipo de archivos
Documentos encriptados incluso después de

descargarlos
DYNAMIC ACTIVE FILE E Implantacion Saas para facilitar la gestion en
ACCESS CONTROL SECURITY fliempo real

Intuitive, low friction end-user experience
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Para cualquier consulta, contactar a: " . - & "

Esteban Azofeifa

Regional Cyber Security Architecture Manager
eazofeifa@gbm.net &
+(506) 8820-0392 ‘

www.gbm.net
mercadeo@gbm.net | @@ GBMCorp
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