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Antecedentes
Autenticación Básica

´Basic authentication (Legacy authentication): método en 
que una aplicación envía el usuario y password en cada 
consulta, almacenándolas o guardándolas 
frecuentemente en el dispositivo.

´Basic Authentication se habilita por defecto en la 
mayoría de servidores o servicios

´Fácil para atacantes capturar credenciales 
(especialmente cuando no son protegidas por TLS)

´Habilitar MFA no es sencillo en algunos casos en 
especial cuando Basic Auth esta habilitada



Antecedentes
Autenticación Básica

´Al estar bloqueada la autenticación básica, los 
dispositivos cliente no podrían conectarse si aún la 
siguen utilizando.



Antecedentes
Autenticación Básica vs Autenticación Moderna

´Autenticación básica abre la puerta a todos los servicios.
´Oauth 2.0 (Modern authentication), se complementa 

con reglas de acceso condicional.



Antecedentes
Autenticación Básica vs Autenticación Moderna



Verificación en Clientes
AUTENTICACION BASICA VS AUTENTICACION MODERNA

AUTENTICACION BASICA

Ventana clásica de autenticación

AUTENTICACION MODERNA

Autenticación y MFA



Verificación en Clientes
AUTENTICACION BASICA VS AUTENTICACION MODERNA

AUTENTICACION BASICA

AUTENTICACION MODERNA

Icono de Outlook, ctr+click
derecho: Estado de la 
conexión

Auth: Bearer

Auth: Clear



Verificación en Tenants
Verificaciones iniciales M365

Message Center

Énfasis en Basic Authentication –Monthly Usage Report
Se muestra el número de conexiones por protocolo



Verificación en Tenants
Apagado de protocolos

Aviso de apagado de protocolos

Recomendación: Revisar por lo menos una vez por semana



Verificación en Tenants
Apagado de protocolos

Búsqueda de consumo: Azure Active Directory

Se hace un filtro de los Sig-in logs por Client apps y luego por legacy authentication



Verificación en Tenants
Apagado de protocolos

Detalles de sign-in con protocolos legados

El reporte puede ser descargado



Tips importantes

Importante: Asegurarse 
que OS y Office se 
encuentren actualizados
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Links importantes
• Degradar la autenticación básica en Exchange Online | Microsoft Docs
• Basic Authentication and Exchange Online – September 2021 Update - Microsoft Tech Community

• Cómo funciona la autenticación moderna para las aplicaciones de cliente de Office 2013 y Office 2016 - Microsoft 365 
Enterprise | Microsoft Docs

• Enabling Modern Auth for Outlook – How Hard Can It Be? - Microsoft Tech Community
• Acerca del módulo Windows PowerShell V2 de Exchange Online. | Microsoft Docs

• Connect to Security & Compliance Center PowerShell using the EXO V2 module | Microsoft Docs
• Exchange Online and Exchange development | Microsoft Docs
• Authentication and EWS in Exchange | Microsoft Docs
• Microsoft identity platform and OAuth 2.0 authorization code flow - Microsoft Entra | Microsoft Docs
• Authentication flow support in the Microsoft Authentication Library (MSAL) - Microsoft Entra | Microsoft Docs

• Microsoft Corporate - [SPANISH] Microsoft Tech Talks - Descontinuación de Basic Auth en Exchange Online MTT91100 
(eventbuilder.com)

• Degradar la autenticación básica en Exchange Online | Microsoft Learn

• Basic Authentication Deprecation in Exchange Online – September 2022 Update - Microsoft Community Hub

• Basic Authentication Deprecation in Exchange Online – Time’s Up - Microsoft Community Hub

• Cómo configurar una aplicación o dispositivo multifunción para enviar correos electrónicos mediante Office 365 o 
Microsoft 365 | Microsoft Learn

https://docs.microsoft.com/es-mx/exchange/clients-and-mobile-in-exchange-online/deprecation-of-basic-authentication-exchange-online
https://techcommunity.microsoft.com/t5/exchange-team-blog/basic-authentication-and-exchange-online-september-2021-update/ba-p/2772210
https://docs.microsoft.com/es-mx/microsoft-365/enterprise/modern-auth-for-office-2013-and-2016?view=o365-worldwide
https://techcommunity.microsoft.com/t5/exchange-team-blog/enabling-modern-auth-for-outlook-how-hard-can-it-be/ba-p/2278411
https://docs.microsoft.com/es-mx/powershell/exchange/exchange-online-powershell-v2?view=exchange-ps
https://docs.microsoft.com/en-us/powershell/exchange/connect-to-scc-powershell?view=exchange-ps
https://docs.microsoft.com/en-us/exchange/client-developer/exchange-server-development
https://docs.microsoft.com/en-us/exchange/client-developer/exchange-web-services/authentication-and-ews-in-exchange
https://docs.microsoft.com/en-us/azure/active-directory/develop/v2-oauth2-auth-code-flow
https://docs.microsoft.com/en-us/azure/active-directory/develop/msal-authentication-flows
https://mtt.eventbuilder.com/event/61005/occurrence/57455/recording?rauth=830.3674633.60955f002494f45e9113034476f7b9d72561c463e0b6774a1a093e6e33395bd1
https://learn.microsoft.com/es-es/exchange/clients-and-mobile-in-exchange-online/deprecation-of-basic-authentication-exchange-online
https://techcommunity.microsoft.com/t5/exchange-team-blog/basic-authentication-deprecation-in-exchange-online-september/ba-p/3609437
https://techcommunity.microsoft.com/t5/exchange-team-blog/basic-authentication-deprecation-in-exchange-online-time-s-up/ba-p/3695312
https://learn.microsoft.com/es-mx/exchange/mail-flow-best-practices/how-to-set-up-a-multifunction-device-or-application-to-send-email-using-microsoft-365-or-office-365


www.gbm.net GBMCorp
Desde cualquier país marque la extensión 3840 (Contact Center)

GT (502)2424-2222 | ES (503)2505-9600 | HN (504)2232-3219/09
NI (505)2255-6630 | CR (506)2284-3999 | PA (507)300-4800

RD (809)566-5161 | MI +1(305)597-3998


